G+P

GP Partners Gawronski, Biernatowski Sp.K.
al. Jana Pawta Il 12, 00-124 Warszawa | +48 22 243 4953 | info@gppartners.pl

Warszawa, 27 listopada 2023 r.

Skarzacy:
tukasz Olejnik

reprezentowany przez:

r. pr. Macieja Gawronhskiego

GP Partners Gawronski, Biernatowski Sp.K.
al. Jana Pawta Il 12, 00-124 Warszawa

Prezes Urzedu Ochrony Danych Osobowych
ul. Stawki 2
00-193 Warszawa

Znak sprawy: DS.523.4800.2023.PR.SPI.

PISMO
w sprawie uzupetnienia stanowiska Pana Ltukasza Olejnika zawartego w skardze z dnia 29
sierpnia 2023 r.

Dziatajgc w imieniu skarzacego, Pana tukasza Olejnika przedstawiamy dalsze stanowisko w
przedmiocie zagadnien prawnych zwigzanych z ochrong danych osobowych przetwarzanych przez
systemy generatywnej sztucznej inteligencji, w tym narzedzie ChatGPT udostepniane przez OpenAl.

Niniejsze pismo kierujemy w nawigzaniu do komunikatu Urzedu Ochrony Danych Osobowych z dnia
20.09.2023 (,Technologia musi by¢ zgodna z RODQ”) w przedmiocie rozpatrywania skargi Pana
tukasza Olejnika. Komunikat UODO przyjmujemy z entuzjazmem jako sygnat uznania przez Urzad
zagadnien prawnych poruszanych w skardze za istotne i majgce fundamentalne, uniwersalne
znaczenie dla praw podmiotéw danych w zwigzku z dalszym rozwojem narzedzi sztucznej inteligenciji.
Doktadnie w ten sposéb przedmiot sprawy postrzega Pan tukasz Olejnik. Skarzacy, bardziej niz
stwierdzeniem dotychczasowych naruszen, zainteresowany jest oceng modelu dziatania OpenAl w
celu poprawy poziomu ochrony danych osobowych przetwarzanych w ramach ChatGPT w
przysztosci.

Kluczowe zagadnienia prawne. Urzad w komunikacie z dnia 20.09.2023 r. zwraca uwage, ze rozwoj
nowych technologii musi odbywac¢ sie z poszanowaniem praw osob fizycznych wynikajgcych m.in. z
RODO, a sprawa dotyczy systemowego podejscia OpenAl do europejskich zasad ochrony danych
osobowych.

W zwigzku z tymi spostrzezeniami Urzedu, Pan tukasz Olejnik chciatby uwypukli¢ zagadnienia, ktére
w jego ocenie odgrywajg kluczowg role w ocenie systemowego podejscia OpenAl do zgodnosci
przetwarzania danych z obowigzujgcymi regulacjami. Te zagadnienia to:

1) realizacja obowigzku zapewnienia ochrony danych osobowych w fazie projektowania (data
protection by design),

2) zapewnienie wykonywania prawa do sprostowania danych (w odniesieniu do danych
wykorzystywanych w celu trenowania modeli jezykowych),

3) realizacja obowigzkéw informacyjnych odnoszacych sie do proceséw przetwarzania danych
w celu trenowania modeli jezykowych,

Wszystkie powyzsze zagadnienia sg przejawem podstawowej z perspektywy zgodnosci z RODO
zasady przetwarzania danych osobowych zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla
osoby, ktérej dane dotycza, tj. zasady zapisanej w art. 5 ust. 1 lit. a RODO.
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Wybrane kwestie wymagajace zbadania. Aby mozliwa byta analiza zgodnosci przetwarzania
danych osobowych w ramach ChatGPT, OpenAl powinna przekaza¢ Urzedowi informacje w
szczegolnosci w ponizszych obszarach:

* czy dla narzedzia ChatGPT zostala przeprowadzona ocena skutkéw dla przetwarzania
danych osobowych (DPIA) i czy ocena ta uwzglednia szczegdlne ryzyka zwigzane z
narzedziem, w tym ryzyko generowania tresci nieprawidtowych (tzw. halucynacje),

* w jaki sposéb OpenAl wdrozytlo mechanizmy majgce na celu obstuge praw jednostki, w
szczegolnosci prawo do informacji (art. 13 i 14 RODO), prawo dostepu (art. 15 RODO), prawo
do sprostowania danych (art. 16 RODO),

* czy OpenAl poddato analizie w jaki sposdb mozna wykona¢ prawo do sprostowania danych,
czy podjeto prébe opracowania rozwigzania technicznego pozwalajgcego na wykonanie tego
prawa,

* czy OpenAl poddato analizie mozliwo$¢ wprowadzenia rozwigzania, modutu pozwalajgcego
na korygowanie nieprawidtowych danych, mechanizmy filtrujgce generowane tresci,
mechanizmy oduczania maszynowego (machine unlearning),

Taki modut zostat zaproponowany w przypadku narzedzia generatywnej sztucznej inteligenciji
Bard udostepnianego przez Google!. Narzedzie umozliwia dodatkowg funkcjonalnosé
weryfikacji ,na drugg reke” tresci generowanych przez sztuczng inteligencje. Dodatkowy
modut na zadanie uzytkownika oznacza, w oparciu o informacje w przegladarce Google, w
jakim stopniu mozna opiera¢ sie 0 wygenerowang tres¢ co do jej wiarygodnosci.

* czy w przypadku oceny, ze nie jest mozliwe dokonanie sprostowania danych osobowych,
OpenAl wprowadzito zasady informowania podmiotéw danych o tym, kiedy i dlaczego
sprostowanie danych nie jest mozliwe,

* jakie procedury stosuje OpenAl w przypadku powziecia wiedzy (np. wskutek zgtoszenia), ze
okreslone tresci generowane przez narzedzie ChatGPT obejmujace dane osobowe s3g
nieprawdziwe,

* w jaki sposéb OpenAl zapewnito, ze narzedzie ChatGPT zostato opracowane i udostepnione
w zgodzie z zasadg privacy by design, jaka dokumentacja pozwala na zapewnienie zasady
rozliczalnosci w tym zakresie.

Ocena powyzszych zagadnien wymaga opisania przez OpenAl modelu i oprogramowania, na ktérym
opiera sie narzedzie ChatGPT i ich analizy w kontek$cie wtasciwych przepisami regulujgcymi ochrone
danych osobowych.

Gdyby Urzad ustalit, ze OpenAl prowadzito analize dotyczgcg w szczegdlnosci wykonania prawa do
sprostowania danych, uzasadnione bedzie pozyskanie od OpenAl dokumentacji z tej analizy i jej
uwzglednienie przy rozpoznaniu skargi.

Celowe dla rozstrzygniecia sprawy, ze wzgledu na wage zagadnien, bytoby takze spotkanie i wymiana
korespondencji Urzedu z przedstawicielami OpenAl, przy udziale Pana tukasza Olejnika jako
skarzacego i jego petnomocnika. Pozwolitoby to zrozumie¢ jakie wyzwania dotyczgce ochrony danych
wigzg sie z rozwojem narzedzi generatywnej sztucznej inteligencji i w jaki sposéb mozna te wyzwania
zaadresowac, dgzgc do wysokiego poziomu ochrony praw i wolnosci oséb, ktérych dane dotycza.
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Pod rozwage Urzedu chcielibysmy poddac takze zwrécenie sie do Urzedu Ochrony Konkurencji i
Konsumentéw w celu zasiegniecia stanowiska tego urzedu w sprawie konsumenckiego wymiaru
zagadnien, ktorych dotyczy skarga i ryzyk, jakie narzedzia sztucznej inteligencji generujg dla praw
konsumentéw. Zagadnieniami konsumenckimi w ramach narzedzi generatywnej sztucznej inteligenciji
interesujg sie takze zagraniczne organy nadzorujgce ochrone praw konsumentow?2.

Najnowsze stanowiska organéw. Ponizej wskazujemy dodatkowe stanowiska i wypowiedzi
organdw, ktore pojawity sie w ostatnim czasie i odnoszg sie do zgodnosci procesow przetwarzania
danych przy uzyciu narzedzi sztucznej inteligenciji.

* Niemieckie organy nadzoru nad ochrong danych osobowych od dtuzszego czasu interesujg
sie OpenAl i udostepnianym przez OpenAl narzedziem ChatGPT. W ostatnim czasie Heski
komisarz ds. ochrony danych i wolnosci informacji (HBDI) poinformowat, ze do OpenAl
skierowat kolejne, szczegdtowe pytania w sprawie warunkow przetwarzania danych z
wykorzystaniem narzedzia ChatGPT?3.

Jak wynika z informacji prasowej organu kolejne 79 pytan dotyczy m.in. kwestii zgodnosci z
prawem masowedgo gromadzenia danych w celu trenowania modeli jezykowych oraz
mozliwosci wykonania przez podmioty danych praw do sprostowania danych, ich usuniecia
lub uzyskania informaciji dotyczacych przetwarzania. Organ wskazuje, ze zachodzi watpliwos¢
czy prawa te mogg w ogdle byé wykonywane zgodnie z prawem w kontekscie przetwarzania
w ChatGPT.

Heski komisarz ds. ochrony danych sygnalizuje, ze podejmuje dziatania nadzorcze w
stosunku do OpenAl we wspotpracy z innymi krajowymi organami nadzorczymi, jak tez
organami unijnymi.

* W skardze, w pkt 1.4. (str. 5 skargi) opisywaliSmy zapowiedz francuskiego CNIL
zintensyfikowania aktywnosci w obszarze ochrony danych osobowych w zwigzku z
narzedziami generatywnej Al. Zgodnie z zapowiedzig, organ opublikowat w dniu 16
pazdziernika 2023 r. siedem arkuszy instruktazowych dotyczacych rozwijania systeméw
sztucznej inteligencji¢. Arkusze majg stuzy¢ jako wsparcie w projektowaniu systemow
sztucznej inteligencji zgodnie z przepisami o ochronie danych osobowych.

Z arkuszy CNIL wynika m.in., ze projektujgc systemy Al nalezy uwzgledni¢ nastepujgce
zagadnienia:

0] potrzeba przeprowadzenia oceny skutkow dla przetwarzania (DPIA). Ocena
powinna obejmowa¢ m.in. kwestie ryzyk dla praw podmiotéw danych, Srodkow
pozwalajgcych na wykonywanie praw podmiotow danych, poziomu przejrzystosci
przetwarzania.

CNIL wskazuje, ze jednym z istotnych ryzyk zwigzanych z systemami Al jest ryzyko
tworzenia fatszywych tresci na temat prawdziwej osoby, co jest szczegdlnie wazne w
przypadku generatywnych systemdéw sztucznej inteligencji i moze mie¢ konsekwencje
dla jej reputacji.

2 Brytyjski Urzad ds. Konkurencji i Rynkow (CMA), bedacy krajowym organem nadzoru regulacyjnego opracowat
a nastepnie w dniu 18 wrzesnia 2023 r. przedstawit 7 zasad dotyczgcych odpowiedzialnego rozwijania oraz
wykorzystywania narzed2| sztucznej inteligencji (Proposed prlnC|pIes to guide competltlve AI markets and protect
consumers, h k l

protect-con §um§r§.dostep 13-11 2023).

3 Pytania kierowano wczes$niej (w kwietniu br.) i OpenAl udzielito na te pytania odpowiedzi. Organ z Hesji po
analizie odpowiedzi uznat, ze zachodzi potrzeba zadania dodatkowych, szczegétowych pytan, aby dogtebnie
zbada¢ zgodno$é przetwarzania danych osobowych w ramach narzedzia ChatGPT (Hessischer
Datenschutzbeauftragter fordert erneut Antworten zu ChatGPT, 24.10.2023, dostep: 13.11.2023)

https: tenschutz.h

4 CNIL, Al how-to sheets, 16.10.2023, dostep: 13.11.2023 (https://www.cnil fr/en/ai-how-sheets).
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Podmioty projektujgce systemy sztucznej inteligencji w oparciu o DPIA powinny
zdecydowac o potrzebie wdrozenia szczegodlnych srodkéw technicznych takich jak (i)
minimalizacja danych oraz (ii) mechanizmy utatwiajgce wykonywanie praw lub innych
srodkéw prawnych, takie jak techniki oduczania maszynowego (machine unlearning)
lub srodki stuzgce wyjasnianiu i sledzeniu wynikéw systemoéw Al.

potrzeba uwzglednienia ochrony danych w projektowaniu architektury systeméw
sztucznej inteligencji — CNIL wskazuje, ze nalezy wybra¢ takg architekture, ktéra
zapewnia najwyzszy poziom ochrony praw i wolnosci podmiotéw danych, tak aby
przetwarzanie byto zgodne z zasadg minimalizacji danych5.

Arkusze opublikowane przez CNIL sg wyrazem tego, jak duzg wage organ przywigzuje do
procesu zapewnienia zgodnosci systemow sztucznej inteligencji na etapie ich projektowania.
Stanowisko organu podkresla fundamentalnosé zasady data protection by design (privacy by
design) na tle regulacji ochrony danych osobowych.

Arkusze sg obecnie poddane konsultacjom spotecznym, ich ostateczna wersja ma zostac
opublikowana na poczatku roku 2024.

* W dniu 20 pazdziernika 2023 r. Global Privacy Assembly (GPA)® przyjeto rezolucie w
sprawie generatywnych systemow sztucznej inteligencji. GPA wskazuje w rezoluc;ji:

(i)

(i)

(iif)

(iv)

systemy generatywnej sztucznej inteligencji muszg by¢ projektowane, rozwijane i
wdrazane w oparciu o zasade ochrony danych osobowych, a ochrona danych
powinna by¢ zapisana w koncepcji i projekcie systemu. GPA podkresla tym samym
role jakg odgrywa zasada privacy by design oraz potrzebe przeprowadzenia oceny
skutkéw dla ochrony danych,

istotnym elementem zgodno$ci z przepisami o ochronie danych osobowych jest
zapewnienie prawidtowosci danych osobowych wykorzystywanych do trenowania
modeli. GPA wskazuje, ze jednym z ryzyk wigzgcych sie z systemami GAl jest
generowanie tresci nieprawdziwych zawierajgcych dane osobowe (tzw. halucynaciji).
Aby zmitygowa¢ m.in. to ryzyko, zdaniem GPA nalezy wdrozy¢ dodatkowe $rodki
techniczne — np. wykorzystanie filtréw dla danych wejsciowych i wyjsciowych.

w zakresie transparentnosci GPA wskazuje m.in. ze osoby, ktérych dane dotyczg
powinny by¢ w stanie uzyskaé¢ informacje jak, kiedy i dlaczego dane osobowe sg
uzywane w procesie trenowania systemdéw generatywnej sztucznej inteligenc;i.
Zasada transparentnosci oznacza, ze przejrzysta powinna by¢ informacja z jakiego
zrédta pochodzi zbér danych wykorzystywanych do trenowania modeli.

GPA jako jeden z kluczowych aspektéw zgodnosci systeméw GAIl wskazuje
obowigzek zapewnienia podmiotom danych mozliwosci wykonania ich praw, w
tym poprzez wdrozenie odpowiednich s$rodkéw technicznych i organizacyjnych.
Osoby, ktérych dane dotyczg powinny mie¢ zapewnione m.in. prawo dostepu do
danych osobowych jak tez prawo do skorygowania nieprawidtowych danych
osobowych.

5 CNIL, Taking data protection into account in the system design choices, 16.10.2023, https://www.cnil.fr/en/
taking-data-protection-account-system-design-choices, dostep: 13.11.2023)

6 Global Privacy Assembly to $wiatowe stowarzyszenie ponad 130 organéw nadzoru w obszarze ochrony danych
osobowych i prywatnosci.
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* Prezydent Stanéw Zjednoczonych Joe Biden 30 pazdziernika 2023 r. wydat rozporzgdzenie
wykonawcze w sprawie ,bezpiecznej i godnej zaufania sztucznej inteligencji”. W
rozporzgdzeniu wzywa Kongres do przyjecia przepisow dotyczgcych prywatnosci danych w
celu ochrony obywateli Stanéw Zjednoczonych, a zwtaszcza dzieci. W rozporzgdzeniu zwraca
uwage m.in. na koniecznos¢ wsparcia dla przyspieszenia rozwoju i wykorzystywania technik
ochrony prywatnosci, opracowania wytycznych w celu oceny skutecznosci ochrony
prywatnosci, czy tez oceny sposobu, w jaki podmioty gromadzg i wykorzystujg informacje
dostepne na rynku?.

Whnioski. Powyzsze stanowiska potwierdzaja, ze zagadnienia poruszane w skardze sg aktualne i
relewantne, a obszary, w ktérych Pan tukasz Olejnik identyfikuje nieprawidtowosci zbiegajg sie z
obszarami, w ktérych watpliwoéci i rekomendacje formutujg organy nadzoru.

Istote sprawy i perspektywe Pana tukasza Olejnika szczegdlnie trafnie opisuje nastepujacy fragment
rezolucji GPA, w ktérej GPA wzywa podmioty udostepniajgce narzedzia generatywnej sztucznej
inteligencji do:

uznania ochrony danych i prywatno$ci jako podstawowego prawa cztowieka oraz budowania
odpowiedzialnych i godnych zaufania technologii generatywnej sztucznej inteligencji, ktore
chronig ochrone danych, prywatnosc¢, godnosc ludzkg i inne podstawowe prawa i wolnoscié.

W zatgczeniu przekazujemy pomocniczo tlumaczenie maszynowe niniejszego pisma na jezyk
angielski.

Maciej Gawronski
radca prawny

Zatgczniki:

1. Tlumaczenie maszynowe pisma

7 FACT SHEET President Blden Issues Executive Order on Safe, Secure, and Trustworthy Art|f|C|aI Intelllgence
: . . f h

8 Tumaczenie wiasne.
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